
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  الانبار جامعة

 الصرفة العلوم التربٌة كلٌة

  شعبة ضمان الجودة

  

 

 الابتزاز الالكتروني

 

 اعداد 

 سمٌرة عدنان الاستاذ المساعد 

 التربوي  مسؤولة وحدة الارشاد

 توجٌه النفسًلوا

 

اخرشاق حساتاخ اٌرٛاصً الاجرّاػٟ تأٔٛاػٙا -2

ٚتاٌراٌٟ اِرلان اٌّثرض ٌؼذد ِٓ اٌّحادشاخ 

 .اٌخاصح

إسساي اٌصٛس إٌٝ شخص غ١ش ِٛشٛق، ٚ٘زا -3

٠حذز غاٌثاً تٙذف اٌرؼاسف الاٌىرشٟٚٔ، ػٍٝ 

 .ِٛالغ اٌرٛاصً الاجرّاػٟ

ػذَ اٌرأوذ ِٓ ِحٛ اٌّؼٍِٛاخ ٚاٌٍّفاخ لثً -4

اٌجٙاص سٛآءا أواْ ٘اذف أٚ اٌششٚع فٟ ت١غ 

 .حاسٛب

ذثادي اٌصٛس اٌّفشغ فٟ ٚسائً اٌرٛاصً ت١ٓ -5

اٌشاتاخ ِّا ٠جؼً اٌصٛس اٌخاصح فٟ أوصش ِٓ 

جٙاص ٚتاٌراٌٟ احرّا١ٌح أوصش ٌٛلٛػٙا فٟ أٞ أحذ 

 .اٌّثرض٠ٓ فالذٞ اٌٛاصع اٌذ٠ٕٟ

 .اٌثطاٌح ٚأٚلاخ اٌفشاؽ تإٌسثح ٌٍشثاب-6

رٙذ٠ذ ٚالاترضاص تشىً لٍح اٌٛػٟ اٌمأٟٛٔ تؼمٛتح اٌ-7

 .ػاَ تإٌسثح ٌٍّثرض

ظؼف اٌشلاتح ػٍٝ اٌشثاب ٚاٌشاتاخ ِٓ لثً -8

 اٌؼائٍح

 أشكال الابتزاز الإلكترونً

ٌمكن تقسٌم أنواع الابتزاز الالكترونً على حسب 

الغرض الذي ٌرٌده المبتز من الضحٌة، سوآءا أكان 

ا: ًٌ ا أو منفع ًٌ ا أو جنس ًٌ  ماد

اٌّاي ِٓ  فمذ ٠ىْٛ ٘ذف ِادٞ تطٍة-1

   اٌعح١ح أٚ الأسشج أٚ اٌششوح

 

 الابتزاز لعبة من تعفنت روحه

 ما هى الاتتساز الالكتروني

ٟ٘ جش٠ّح إٌىرش١ٔٚح ٠مَٛ ف١ٙا شخص تالاحرفاظ 

تٍّفاخ إٌىرش١ٔٚح خاصح ته وش١ٕ٘ح ت١ٕحّ اٌحصٛي ػٍٝ 

ِماتً ِاٌٟ أٚ ذٕف١ز غٍة ِؼ١ٓ سٛآءا أواْ ٘زا اٌطٍة 

أخلالٟ، ٚالاترضاص الإٌىرشٟٚٔ ٠رعّٓ أخلالٟ أٚ غ١ش 

، ٚاٌزٞ ٚلؼد ”ِثرض“اٌشخص اٌزٞ ٠ثرض ٠ٚسّٝ تزٌه 

ػ١ٍٗ ػ١ٍّح الاترضاص ٠ٚذػٝ اٌعح١ح، ٚاٌّماتً اٌّادٞ 

 .أٚ اٌّؼٕٛٞ ٚأخ١شًا غش٠مح الاترضاص

 أهم أسثاب الاتتساز الالكتروني

٠ّىٓ أْ ٠حذز الاترضاص الاٌىرشٟٚٔ ٔر١جح لٍح اٌٛػٟ 

الاٌىرشٟٚٔ، ح١س ذجذ أْ أوصش اٌعحا٠ا ِّٓ لا تالأِٓ 

٠ؼشفْٛ اٌىص١ش ػٓ اٌرم١ٕح ٚػٓ ذفادٞ ٘زٖ اٌظا٘شج، 

ٚو١ف ٠رصشفْٛ فٟ حاي ٚلؼٛا ف١ٙا، إرْ فاٌسثة 

اٌشئ١سٟ ٌٛلٛع اٌعحا٠ا فٟ ٘زٖ اٌّص١ذج ٟ٘ لٍح 

 . اٌٛػٟ الإِٟٔ

 :أيضا هناك أسثاب أخري وهي

ْ ذى٠ٛٓ ػلالاخ ِجٌٙٛح تإٌسثح ٌٍثٕد، لأ.1

تؼط اٌثٕاخ لذ ذذخً فٟ ػلالح ِغ شخص 

ِا، ف١ششع تاٌرماغ صٛس ٌٙا ػٍٝ ح١ٓ غفٍح 

ِٕٙا، تؼذ رٌه ٠ثذأ ِسٍسً الاترضاص ٚرٌه 

تطٍة أش١اء أخشٜ ِماتً أْ لا ٠خثش أٍ٘ٙا 

 .تأٔٙا لاتٍرٗ

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

أ٠عا الاترضاص الاٌىرشٟٚٔ اٌجٕسٟ ح١س -2

٠ىْٛ الاترضاص الاٌىرشٟٚٔ فٟ ٘زا إٌٛع 

لإشثاع اٌغش٠ضج ٌذٜ اٌّثرض، فٙٛ ػادج ِا 

 .٠سرٙذف اٌشاتاخ، أٚ حرٝ الأغفاي

لذ ٠ىْٛ ٌٍّثرض أ٘ذاف أخشٜ أخ١شا -3

والأ٘ذاف اٌس١اس١ح أٚ إٌّفؼ١ح ٠سرٙذف 

تٙا ِصلًا ِٓ ٠ؼًّ فٟ ِجاي الإػلاَ أٚ 

ِجاي اٌرحم١ك ٚرٌه تٙذف اٌىف ػٓ 

ذغط١ح الإػلاَ ٌمع١ح ِؼ١ٕح أٚ ػشلٍح 

 جٙٛد اٌرحم١ماخ

لى كانت المشاكل تحل تالهروب ، لكانت 

 الكرج الأرضيح كىكة مهجىر

 وقعت في الاتتساز الالكتروني؟ماذا أفعل إذا 

 لا ذرفاٚض أٚ ذذفغ أٞ ِاي ٌٍّثرض

لأْ رٌه ٌٓ ٠جؼٍٗ ٠رٛلف ػٓ 

 .اترضاصن

 ٞحاٚي تمذس الإِىاْ اٌرؼشف ػٍٝ أ

ذفاص١ً ػٓ اٌّثرض ِصً ا٠ٌٛٙح، 

ٚاٌحساب ٚٔٛع ٘اذفٗ، ٚأٞ د١ًٌ 

 .٠ذػُ جش٠ّح الاترضاص

 أ٠عا ِٓ اٌّّىٓ أْ ذطٍة اٌّساػذج

ٌجّغ ٚذٛش١ك  ِٓ ِحمك أٚ ِسرشاس

 .الأدٌح

 ٟٔٚفٟ حاي واْ الاترضاص الاٌىرش

ٔر١جح ػ١ٍّح اخرشاق، فاسرؼٓ تأحذ 

اٌّخرص١ٓ ٌرٛش١ك ػ١ٍّح الاخرشاق، 

شُ الطغ الاذصاي تالإٔرشٔد ػٍٝ 

 .اٌجٙاص

 ،ٌىٓ إرا ٌُ ذىٓ تسثة الاخرشاق

فح١ٕٙا ٠فعً فحص اٌجٙاص ِٓ 

 .اٌف١شٚساخ

 تجنب إرسال الصور الخاصة
عمى حسابات التواصل، لأن 

يتسبب في حدوث اختراقها قد 
 .الابتزاز الالكتروني

تفعيل دور الرقابة في الأسرة. 
 اتباع الطرق الآمنة في استخدام

الانترنت وذلك بعدم فتح الروابط 
مجهولة المصدر قبل فحصها من 
التهديدات، وكذلك عدم فتح 
البرامج من أي مصدر غير 
معروف ما عدا تنزيمها من 

 .المتاجر المعروفة
ث النظام والبرامج بتحدي الاهتمام

المشهورة عمى الجهاز وذلك 
تطبيق يحتوي عمى  أمتلاكلتجنب 

 .ثغرات يمكن استغلالها

 مع اطيب التحيات        

 لاصشًا صغ١شًا أٚ حرٝ سٛآءا أوٕد

وث١شًا ساشذًا فّٓ الأفعً اسرشاسج 

ِٓ ٘ٛ لش٠ة إ١ٌه ٚخاصًا أحذ 

ٚاٌذ٠ه حرٝ ٠حاٚلاْ إ٠جاد حً 

ٌٍّشىٍح لثً أْ ذرفالُ ٠ٚصثح حٍٙا 

 .ِؼمذًّا

 أخ١شا لُ تإتلاؽ ألشب أحذ جٙاخ

 ِىافحح الاترضاص الاٌىرشٟٚٔ فٟ تٍذن

مكافحة الابتزاز الالكترونً على النطاق 

 الشخصً

 التأكد من محو جميع الصور
والممفات الحساسة قبل بيع الهاتف 
المحمول إما باستخدام أحد تطبيقات 
محو الممفات في الجهاز نهائيًا مثل 

للأندرويد،  Super Easer تطبيق
أو عن طريق إعادة تهيئة الجهاز ثم 
تخزين ممفات غير مهمة فيه مرة 
أخرى، ثم إعادة التهيئة مرة أخرى 

 .فضل التكرار لعدد من المراتوي
 عدم إرسال الصور الشخصية إلى

وسائل  أفراد غير معروفين عمى
حتى لغرض  التواصل الاجتماعي

 .التعارف
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